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Karten, Apps und Locher

Ein Ruckblick zum ePerso

Zum 1. November 2010 hat der
,heue Personalausweis”, kurz
nPA, den bisherigen Ausweis
ersetzt. Der auffalligste Unter-
schied zum alten Personalaus-
weis ist das von den meisten
Biirgern als praktischer empfun-
dene Kreditkartenformat. Der
wichtigere Unterschied jedoch
ist im Inneren der Plastikkarte
versteckt: In der rechten oberen
Ecke ist ein Chip eingebaut, mit
dem der Ausweis elektronisch
genutzt werden kann. Deswegen
hieR er auch ,elektronischer
Personalausweis”, kurz ,,ePerso”
oder ,ePA”, bevor die Regierung
merkte, dass dieser Name durch
die Kritik am Projekt zu unbe-
liebt geworden war.

Der ePerso hat'‘s in sich

Der Personalausweis ist eine
sogenannte kontaktlose Chip-
karte. Das bedeutet, dass er per
Funk mit dem Lesegerat Kontakt
aufnimmt (und von ihm drahtlos
mit Strom versorgt wird). Die
drahtlose Technik (RFID/NFC)
wurde gewahlt, weil sich dabei
keine Kontakte abnutzen und
die Karten und Lesegerate somit
haltbarer sein sollen. (Vielleicht
spielte die Idee, einen neuen
Standard zu schaffen und die
Wirtschaft durch die Einfithrung
von viel neuer Technik zu for-
dern, auch eine gewisse Rolle.)
Der Chip im Personalausweis
ist ein kleiner Computer - mit
einem Prozessor, etwas Spei-
cher und der Fahigkeit, Berech-
nungen durchzufithren. Das soll
eine ganze Reihe neuer Moglich-
keiten offnen, denn der Chip un-
terstutzt gleich mehrere Funk-
tionen: Mit der hoheitlichen
Ausweisfunktion kénnen Behor-
den iiber den Chip die Echtheit
des Ausweises prifen. Mit der
eID-Funktion soll der Nutzer mit
dem Ausweis online seine Iden-
titat beweisen konnen. Und zu
guter Letzt soll es mit dem Aus-
weis auch moglich sein Doku-
mente (wie z. B. Vertrage) digi-
tal zu unterschreiben. Letzteres
ist allerdings schon seit Jahren

mit gewohnlichen und bewahr-
ten Signaturkarten moglich. Ho-
heitliche Ausweisfunktion Die
auf dem Ausweis aufgedruckten
Daten, das Passfoto sowie (falls
abgegeben) der Fingerabdruck
sind auf dem Chip noch einmal
elektronisch gespeichert und
konnen von befugten Behorden
gelesen werden. Das soll die Fal-
schungssicherheit erhohen, da
die Daten auf dem Chip gegen
unbefugte Veranderung sehr gut
gesichert sind. Die hoheitliche
Ausweisfunktion ist immer aktiv
und kann nicht ausgeschaltet
werden.

elD-Funktion

Mit der eID-Funktion soll es
moglich sein, mit dem Ausweis
gegenuber einer Website die
Identitat (oder auch nur das Al-
ter) zu belegen oder sich einzu-
loggen. Dazu bendtigt man ein
Lesegerat sowie eine Software,
die ,AusweisApp“. Uber die
AusweisApp kommuniziert die
Website mit dem Ausweis, und
in der App wird auch angezeigt,
welche Daten an welchen Emp-
fanger tbertragen werden sol-
len. Damit ein verlorener Aus-
weis nicht missbraucht werden
kann, muss man jedes Mal eine
sechsstellige PIN eingeben. Die
eID-Funktion kann auf Wunsch
ein- und ausgeschaltet werden.

Elektronische
Signaturfunktion

Mit einem Lesegerat der hochs-
ten Sicherheitsstufe soll es
moglich sein, den Personalaus-
weis fiir die sogenannte ,quali-
fizierte elektronische Signatur”
zu benutzen. Damit kann man
Dokumente mit einer rechtlich
verbindlichen digitalen Unter-
schrift versehen. Da dies mit
gewohnlichen  Signaturkarten
schon lange mdoglich ist, spart
man lediglich eine Karte ein,
wenn die Funktion vom Ausweis
mit unterstiitzt wird. Derzeit ist
die elektronische Signatur mit
dem Personalausweis noch nicht
moglich.
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Nutzen des Ausweises

Was der Ausweis bringen soll,
ist bekannt - doch was bringt
er tatsachlich? Der Hauptvorteil
fur die meisten Burger durfte
das handlichere Format sein.
Das ware allerdings auch ohne
Funkchip, biometrisches Passfo-
to und (derzeit noch freiwillige)
Erfassung der Fingerabdriicke
moglich. Fir den ePerso ist es
also kein Argument. Die hoheit-
liche Ausweisfunktion soll die
Falschungssicherheit erhohen.
Allerdings sind Falschungen
deutscher Ausweisdokumente
aufgrund der ganz normalen Si-
cherheitsmerkmale wie Wasser-
zeichen, Hologramme und Spe-
zialfarben bereits jetzt extrem
selten: In der Zeit von Januar
2001 bis September 2007 - also
in Uber finf Jahren - weist die
Polizeistatistik gerade mal 216
Falle von Falschungen oder Ver-
falschungen von Personalaus-
weisen auf, wie die Regierung
in einer Antwort auf eine Kleine
Anfrage der Linkspartei zuge-
ben musste. Die Signaturfunkti-
on ware zwar nutzlich, ist aber
einerseits noch nicht nutzbar
und kann andererseits auch ge-
nauso gut oder besser mit regu-
laren Signaturkarten realisiert
werden. Ohne die anonyme/
pseudonyme Altersverifikations-
und Loginfunktion hatte man die
Ausweisfunktion iibrigens auch
mit bestehender, giinstiger und
bewahrter Technik (Zertifikats-
karten) umsetzen konnen. Fir
den wichtigsten Zweck (Identi-
tatsbestatigung, insbesondere
gegenuber Behorden) ware dies
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vollig ausreichend, das System
ware weltweit kompatibel und
es waren kaum Neuentwick-
lungen notig. Aber vielleicht ist
letzteres ja gerade der Grund,
warum dieser Weg nicht ge-
wahlt wurde: Den groten Nut-
zen vom neuen Personalausweis
haben namlich immer noch die
Firmen, die an der Herstellung
der Ausweise und der dafir no-
tigen Gerate beteiligt sind.

Kosten und
Wirtschaftsforderung

Die Bundesdruckerei, eine pri-
vatisierte GmbH, die erst seit
2009 wieder in Staatsbesitz ist,
stellt zwar die Ausweise her. Die
Chips werden aber von der nie-
derlandischen Firma NXP sowie
dem deutschen Chiphersteller
Infineon geliefert. Billig sind sol-
che Chips natiirlich nicht, und
der Birger darf zahlen: Statt
wie bisher 8 Euro kostet ein Per-
sonalausweis nun 28,80 Euro
- was bei 6,5 Millionen neuen
Ausweisen pro Jahr insgesamt
rund 187 Millionen jahrlich
sind - und somit pro Jahr rund
135 Millionen mehr als bisher.
Die Lesegerate werden haupt-
sachlich von den zwei deutschen
Unternehmen REINER SCT und
SCM Microsystems hergestellt.
Um den Einsatz des ePerso zu
férdern, hat die Regierung Steu-
ergelder in Hohe von 24 Millio-
nen daftir ausgegeben, rund 1,5
Millionen ,Sicherheitskits” an
Unternehmen wie Versicherun-
gen und Zeitschriftenverlage
zu verschenken oder verbilligt
abzugeben. Diese konnen die
»Sicherheitskits” dann mit ih-



ren Produkten biindeln und so
- mit Steuergeldern - Werbung
fir sich machen. Dazu kommen
nochmal rund 16 Millionen Ein-
fithrungskosten, zusammen also
40 Millionen Euro. Bei den so
geforderten Geraten handelt es
sich allerdings um die ,Basisle-
ser”, welche so unsicher sind,
dass Experten von der Nutzung
abraten. Diese Gerate in dieser
Stiickzahl unters Volk zu brin-
gen war also nicht nur eine gi-
gantische Geldverschwendung,
sondern auch noch hochst ge-
fahrlich. Die Signaturfunktion
(,qualifizierte elektronische
Signatur”) kann auch erst mit
den Lesegeraten der hoheren
Sicherheitsstufe genutzt wer-
den. Diese sogenannten ,Kom-
fortlesegerate”, mit denen der
Ausweis erst vollstandig genutzt
werden kann, haben eine unver-
bindliche Preisempfehlung von
schlappen 159 EUR pro Stiick.
(Zum Vergleich: Lesegerate der
entsprechenden Sicherheits-
klasse fur klassische Kontakt-
Chipkarten, die nicht per Funk
arbeiten, gibt es schon flir knapp
40 Euro.) Apropos Signaturfunk-
tion: Fiur diese bendtigt man
ein Signaturzertifikat, welches
von einer vertrauenswirdigen
Stelle ausgestellt werden muss.
Technisch ist das ein relativ
anspruchsloser Vorgang - man
benotigt lediglich eine sichere
Umgebung, in der die verwen-
deten digitalen Schliissel nicht
gestohlen werden konnen, und
die Identitat des Inhabers muss
gepriift werden. Das konnte also
alles mit minimalem Zusatzauf-
wand bei der Bundesdruckerei
(Erstellung in sicherer Umge-
bung) und den Bilirgeramtern

(Identitatsprifung und Aushan-
digung) gemacht werden. Konn-
te - die Ausweise werden ohne
Signaturzertifikat ausgeliefert.
Dieses kann sich der Biirger
dann - fur rund 20 Euro pro
Jahr - bei einer privaten Zertifi-
zierungsstelle ausstellen lassen.
Wahlweise auch auf einer nor-
malen Kontakt-Chipkarte, ein
ePerso ist dafur namlich eigent-
lich gar nicht notig.

Fazit

Wie viele staatliche IT-GroSpro-
jekte ist auch der elektronische
Personalausweis  gescheitert.
Die Sicherheit entspricht nicht

den Anforderungen, die ein sol-
ches Projekt erfilllen miisste
- was man auch an der erheb-
lichen Sicherheitsliicke in der
AusweisApp sieht, die direkt
nach der Verodffentlichung auf-
gedeckt wurde. Der elektroni-
sche Ausweis bietet Losungen,
wo es keine Probleme gibt: Er
soll die Falschungssicherheit ei-
nes Dokuments erhohen, was als
eines der falschungssichersten
weltweit gilt. Er soll die elekt-
ronische Signatur ermdglichen,
die langst moglich ist. Lediglich
die Ausweisfunktion ist neu -
und die Teile davon, die wirklich
notig waren, hatte man auch
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mit bestehender Technik ein-
facher haben konnen. Der Nut-
zen flir die Blrger halt sich in
Grenzen: Behordengange sind
bei einigen wenigen Behorden
online moglich, ansonsten kann
der Ausweis kaum irgendwo
genutzt werden. Neben den
bekannt gewordenen Si-
cherheitslicken verursacht
der Ausweis neue Gefahren.
Bei Onlineeinkaufen konn-
te er das Risiko vom Handler
auf die Kunden verlagern, und
er bietet gegenwartigen und
zukinftigen Regierungen ein
machtiges Instrument, um an-
onyme Meinungsaullerung im
Internet zu unterdriicken - ent-
sprechende Wiinsche werden
vor allem aus Reihen der Union
auch regelmallig geaulSert. Die
Einfiihrung des neuen elektro-
nischen Personalausweises hat
viel Geld gekostet. Angesichts
der offensichtlichen Winsche,
ein exportierbares Produkt zu
entwickeln, wird deutlich, dass
Wirtschaftsforderung ~ zumin-
dest ein Grund fiir die Einfiih-
rung war - wenn hicht sogar der
Hauptgrund, hinter dem andere
Aspekte zuricktreten mussten.
Der Grofsteil der Kosten aber
fallt standig mit der Ausstellung
neuer Ausweise an - und muss
uber die Ausstellungsgebithren
direkt von den Biirgern getra-
gen werden. Da die jahrlichen
Kosten die Einfithrungskosten
massiv tbersteigen, ist es nie zu
spat, das Projekt einzustampfen,
und wieder chipfreie Ausweise
auszugeben. Den fiir die Biirger
grofiten Vorteil des neuen Per-
sonalausweises kann man dabei
sogar beibehalten: Das handli-
che Kreditkartenformat.

Das eW1g e GEZORRE Medien GEZ-Gebithr und berufliche Nutzung

Miissen Biirger, welche schon
ein Gerat angemeldet haben, er-
neut GEZ-Gebiihr zahlen? Nach
Ansicht der GEZ ja, wenn man in
den gleichen Raumen auch
selbststandig arbeitet. Man
konnte ja das Arbeitsgerat auch
fir den Rundfunkempfang nut-
zen. Also nach der typischen
GEZ-Logik mit nur einem Ziel,
moglichst groe Einnahmen. Ist

naturlich nur schwer verstand-
lich. Das ware so, als wiirde man
Miete auch zweimal zahlen miis-
sen, wenn man zuhause arbei-
tet. Der GEZ-Werbespruch
misste unter solchen Umstan-
den lauten: schon doppelt ge-
zahlt? Aber zum Glick fir alle
Selbststandigen, Frei- und Ne-
benberufler wurde Recht, wenn
nicht sogar Gerechtigkeit ge-
sprochen. Eine zusatzliche Ge-

bihr fiir berufliche Nutzung ist
nicht statthaft, wenn in der Woh-
nung bzw. dem Haus schon ein
Rundfunkgerat angemeldet ist.
Dann gilt namlich die Zweitge-
ratebefreiung, auf welche sich
auch die Klager bezogen haben.
Da sich die GEZ bzw. die Landes-
rundfunkanstalten durch mehrere
Instanzen klagten, kam es nun zu
einem Urteil vom Bundesverwal-
tungsgericht (BVerwG, Az. 6 C

15.10; 6 C 45.10; 6 C 20.11 vom
17.08.11). Vielleicht sollten sich
die Landesrundfunkanstalten an
der Bundeswehr orientieren.
Die Bundeswehr wird derzeit
auch reformiert. Auf das not-
wendige gekiirzt, also anstatt
die Gebiihren standig zu erho-
hen, wahrend tberall gespart
werden muss, ware es vielleicht
mal sinnvoll, die ORR zu refor-
mieren.



